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Summary

In 1979 the RSA public-key cryptosystem was developed, an algorithm whose
security depends on the integer factorization problem and whose importance cannot
be underestimated: all the cybersecurity nowadays relies mostly on it.

Nevertheless, due to the emergence of quantum computing, the recent advances
made by Google in the process of building a quantum computer, and for this case in
particular, Shor’s algorithm, which is capable of decomposing efficiently a number
into its primer factors, it can be said that current cybersecurity is under real threat.

As a consequence, NIST (National Institute of Standards and Technology) re-
quested public collaboration to find an alternative cryptosystem that remains secure
to quantum attacks. 82 proposals from researchers from all around the globe were
initially presented. After the first filtering of these initial approaches, in 2019 the
list of the 26 candidate systems that passed to the second round was published.
Among the selected, 14 of them are based on the Learning With Errors problem
(LWE), which was developed by Oded Regev in 2009.

The objective of this work will be the description and security analysis of the
simplest cryptosystem based on the LWE problem. In particular, we will show that
the LWE problem is as difficult as the problem of finding the shortest vector in an
n dimensional lattice, known to be NP-hard.






Capitulo 1

Introduccién

Los sistemas criptograficos de clave publica mas utilizados en la actualidad
estan basados en el RSA, desarrollado en 1979, y cuya dificultad reside en el pro-
blema de factorizacién de los ntimeros enteros.

Sin embargo, utilizando el algoritmo cuédntico de Shor (1994), que descompone
en factores un nimero N en tiempo polinémico en el nimero de bits de N, un
ordenador cudntico podria romper el RSA, comprometiendo asi la privacidad de las
comunicaciones.

Los recientes avances en el proceso de construccién de un ordenador cuantico
por parte de Google [8] demuestran que las consecuencias que esto trae consigo no
tienen por qué ser cosa de un futuro lejano, al contrario. Por ello, el NIST (la agen-
cia nacional de estdndares de EEUU) ha lanzado una competicién, solicitando la
colaboracion publica para conseguir afrontar la amenaza a nuestra ciberseguridad
actual por parte de los ordenadores cuanticos, buscando cambiar los estandares ac-
tuales de criptografia por un criptosistema que sea resistente a eventuales ataques
cuanticos. En consecuencia, investigadores de todo el mundo buscan a dia de hoy
algoritmos que sean resistentes a la computacion cuantica, dando paso a una rama
de la criptografia que se denomina criptografia post-cudntica [6]. Dentro de esta
rama de la criptografia se encuentra la criptografia basada en reticulos, en la que
nos centraremos.

En 2017 el NIST comenzé el proceso de estandarizacién, en el que inicialmente
se presentaron 82 propuestas de las cuales se aceptaron 69. En enero de 2019, tras
eliminar errores y proponer numerosos ataques, se hizo publica la lista de cripto-
sistemas candidatos que pasaron a la segunda ronda [7], tras eliminar algunas de
las propuestas, o juntarlas en base a su gran similitud. En esta segunda ronda se
busca mejorar el rendimiento de los algoritmos y se espera que tenga una duracién
de 12-18 meses, hasta el comienzo de una tercera fase. Hasta el 2022-2024 no se
esperan conseguir los primeros borradores del proceso.

A dia de hoy, en la ronda 2, de los 26 seleccionados, 14 de ellos estan basados
en el problema de Learning With Errors (LWE), cimentado en el trabajo pionero
desarrollado por Oded Regev en 2009 [2]. Adema&s de lo anterior, el problema LWE
es también la primitiva en la que se han basado algunos de los mayores hitos mas
recientes en criptografia, por ejemplo, la existencia de “fully homomorphic encry-
ption” debida a Gentry en 2009 [4], que garantiza la posibilidad de realizar cualquier
computacién sobre datos cifrados (sin conocer la clave secreta) y que permite, por



4 1. INTRODUCCION
tanto, tener computacién privada en la nube.

El objetivo de este TFG sera describir el criptosistema mas sencillo
basado en LWE y demostrar su seguridad.

Introduciremos primero el problema de LWE, describiremos su criptosistema
asociado y demostraremos su correccién (Capitulo 2). La mayor parte del trabajo
ird enfocada a mostrar la seguridad (Capitulo 3), demostrando de forma rigurosa
que LWE es al menos tan dificil como encontrar el vector méas corto en una reticula
n-dimensional, que es un conocido problema NP-duro. Para ello necesitaremos nu-
merosos conceptos y resultados sobre reticulas y las distribuciones de probabilidad
definidas sobre ellas, asi como nociones y resultados de computacién cuantica, que
iremos presentando segin vayan siendo necesarios.



Capitulo 2

LWE y su sistema de cifrado asociado

Supongamos un sistema de n ecuaciones con n incégnitas en Z,, por ejemplo:

981 + 589 + 983 + 654 =9 mdbd 17
381 4+ 689 +4s3 +5sy =7 mébd 17
81+ 82 +s3+s4 =2 mbd 17
251+ 89+ 83+ 554, =3 mdd 17
Si anadimos una cierta cantidad de ruido al vector de términos independientes,
ise podrd seguir recuperando la solucién (sq,...,54)?

Este es exactamente el problema LWE (Learning With Errors) introducido por
Oded Regev en [2]. Formalmente se puede definir de la siguiente manera.

DEFINICION 1. Dado un pardmetro n € N, dos enteros p,m > 2 de tamaifio
polinomial en n y una distribucién de probabilidad x : Z, — RT, definimos la
variable aleatoria

Asy=(A,A -s+e)=(aj,(a,s)+er),....(am, (am,s) + en),
donde para cada i € {1,...,m}, a; < Zy, e; <= x, y A es la matriz de filas ay, ..., a,.

En la definicién hemos utilizado como es usual la notacién e; € Z, < x para
referirnos a que e; se muestrea segun la distribucién x. Si no se especifica y, como
en el caso de los a; se sobreentiende que se muestrea con la distribucién uniforme.

Se puede definir andlogamente A, 4 donde ¢ es una distribucién de probabilidad
continua en el toro T = R/Z. En este caso, los m vectores son variables aleatorias

independientes de la forma
(a, (a,s) +e méd 1)
p

donde a se muestrea uniformemente y e se muestrea segin ¢.

DEFINICION 2. Diremos entonces que, un algoritmo resuelve el problema LWE,,
si Vs € Z,, dado un nimero arbitrario de muestras tomadas independientemente de
Ay, el algoritmo devuelve s. Se define andlogamente LWE,, 4

OBSERVACION 3. : Resulta sencillo comprobar que, de ser el error inexistente
en nuestra instancia del problema, su resolucién seria trivial sin mas que usar la
eliminacion Gaussiana.

Como se ha comentado en la introduccién, la importancia del problema LWE
se debe a su aplicaciéon a la criptografia, ya que es una de las propuestas maés
prometedoras para pasar a ser el nuevo estandar de criptografia de clave publica

5
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en el concurso que tiene abierto el NIST para sustituir el RSA por protocolos
resistentes a ataques con ordenadores cuanticos.
Vamos mostrar a continuacién en qué consiste esta propuesta:

Parametros: Sean n, m,p € Z, tomaremos
(1) p>2n2<p<2ni m=(1+¢e)(n+1)logp
parae >0y x = @a(n) con
1
B Vnlog?n

donde ¥, es la discretizacién de la distribucién normal periédica de pardmetro o
(ver Seccién 2.3 mds abajo para una definicién precisa).
A partir de ahora supondremos n,m,p,« como en (1), (2).

(2) a(n)

Clave privada: Una muestra aleatoria uniforme en Zj. Es decir, s < Zy.

Clave ptblica: Una muestra aleatoria de A, . Es decir, (a;,b;)j~,, donde a;
se elige uniformemente al azar en Zj, e; se muestrea de x y b; = (a;,s) + e;.

Encriptado: para encriptar un bit escogeremos uniformemente al azar un
conjunto auxiliar S de entre los 2™ subconjuntos posibles de {1,...m}, para el
cual si el bit es 0, el encriptado es (Zies ai,) e bi) y, si es 1, el encriptado es

(Cicsai [5] +Xiesbi)-

Desencriptado del par (a,b) serd 0 si b— (a, s) se encuentra més cercano a 0

que a LgJ moédulo p. En caso contrario serd 1.

OBSERVACION 4. Bajo la propuesta de parametros, el tamaiio de la clave ptbli-
ca es O(mnlogp) y el proceso de cifrado incrementa el tamafio de un mensaje por
un factor O(nlogn).

Una vez introducido el criptosistema, necesitamos ver que es correcto (en el
sentido de que si se encripta y luego se desencripta, el mensaje inicial no se altera)
y que es seguro (no se puede obtener informacién del bit encriptado si no se conoce
la clave secreta).

1. Correccion
Para k € Z, definimos x** como la distribucién resultante de sumar (médulo
p) k muestras independientes de x con el convenio de que x*° es la distribucién que
tiene toda la masa en el 0.

Para ver la correccién necesitamos el siguiente:

LEMA 5. Sea § > 0, supongamos que Yk € {0,1,...,m},x** cumple que

Pr, {|e\ < V;J /2} >1-4

entonces la probabilidad de error en el desencriptado es, como mucho, 0.
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DEMOSTRACION. Supongamos que estamos en el caso de tener que encriptar
el 0, (para el 1 la demostracién es andloga), con

(a,b) = (a: Zai,b: Zbi = Z(ai7s> +Zei>
ics i€s ics i€s
Entonces, como despejando b—(a,s) = > . €;, la distribucién del error es 1ol y,
por hipdtesis, se tiene que |Zies 6i| < LgJ /2 con probabilidad, como poco, 1 — 4.
Por encontrarnos en el caso en que es mas cercano a 0 que a LgJ /2 el desencriptado
es correcto con probabilidad al menos 1 — 4.

Utilizaremos también la siguiente definicién estandar:

DEFINICION 6 (Funcién despreciable). Una funcién f(n) es despreciable en n
si para todo ¢ > 0,
lim n°f(n) = 0.

n—oo
Es decir, si converge a 0 cuando n — oo més rapido que cualquier polinomio.

LEMA 7. Dada la seleccion de pardmetros establecida, se cumple para todo
k€ {0,1,....,m} y alguna funcion despreciable 6(n), que

Pr gk {|e| < {gJ /2} >1-4(n)

Postpondremos la demostracién de este lema al momento en que definamos ¥,
(Definicién 19).

Como consecuencia de ambos lemas, para cada bit ¢ € {0,1}, si empleamos
el protocolo anterior para elegir la clave publica y la clave privada para encriptar
y desencriptar ¢, el resultado serd ¢ con probabilidad 1 — §(n) para una funcién
despreciable on.

2. Seguridad

Probar la seguridad del criptosistema anterior serd el principal objetivo de este
TFG. El objetivo es demostrar que romper el criptosistema implicaria la existencia
de un algoritmo cuantico capaz de encontrar en tiempo polinomial el vector mas
corto en una reticula, algo que se cree imposible 1.

Para formalizar esta afirmacion necesitamos las siguientes definiciones bésicas
sobre reticulas

2.1. Reticulas I.

DEFINICION 8 (Reticula). Dados n vectores linealmente independientes by, - - , b, €
R™, la reticula generada por ellos se define como:

A(br,bas oy by) = {inbi | z; € Z}.

Identificaremos muchas veces la reticula con la matriz que tiene los vectores b;
por columnas. Asf hablaremos de det(A), A1, ...

DEFINICION 9 (Reticula dual). Definimos la reticula dual de A como la ge-

nerada por el conjunto de vectores b} tales que (b;, b;") = 6;,;. La denotamos por
A*.

INétese que ese problema es NP-duro [1]
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Es trivial comprobar la siguiente identidad (que también caracteriza a A*).
AN ={yeR" |Vz e A (z,y) €Z}.

Nétese que, por la definciéon de A*, se tiene que A~! = (A*)T y, por tanto,
det(A*) = 1/det(A).

DEFINICION 10 (Longitud del vector no nulo més corto de una reticula A;). Se
trata del més pequeno r tal que los puntos de una reticula contenidos en una bola
de radio r generan un espacio de dimension 1. Podemos generalizar esto como sigue

Ai(A) = inf {r | dim(gen(A NB(0,r))) > i}

con

B(0,7) = {z e R™ | [lz]| <7}
la bola cerrada de centro 0 y radio r.

Podemos ya definir el problema GapSVP., que no es mds que el problema de
encontrar el vector més corto (SVP son las siglas de Shortest Vector Problem) con
un error relativo 7.

DEFINICION 11 (GapSVP. ). Dada un reticula n-dimensional y un nimero d >
0 se devolverd SI cuando A\1(A) < dy NO cuando A1(A) > d -~y

Esto nos permite enunciar ya el Teorema principal del trabajo.

TEOREMA 12. Si existe un algoritmo W que, en tiempo polinémico en n, dis-
tingue entre los encriptados de 0 y 1 con probabilidad no despreciable y para una
fraccién no despreciable de s, entonces existe un algoritmo cudntico que, en tiempo
polinémico en n, resuelve el problema GapSVP o, /a(n))-

2.2. Esquema de la demostracién del Teorema 12. No es dificil ver
[2], que romper el criptosistema implica resolver el problema asociado de LWE.
Por tanto, nuestro objetivo serd ver cémo disponer de un algoritmo que resuelva
el problema de LWE implica la existencia de un algoritmo cuantico para resolver
GapSVPO(n/a(n)).

El principal resultado para probar el Teorema 12 sera ver que resolver LWE
(con ciertos pardmetros) implica la existencia de un algoritmo cuédntico que permite
muestrear de la distribucién gaussiana discreta (con ciertos pardmetros) en una
reticula.

Veamos pues las definiciones y resultados que necesitamos sobre gaussianas
discretas

2.3. Gaussianas discretas.

DEFINICION 13. Sea un vector X y un s > 0 definimos la funcién gaussiana en
R™ escalada por el factor s como

ps(X) :=exp (—71' ||X/S||2> .

Denotaremos por
Ny := ps/s"”

a la distribucion gaussiana asociada.
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DEFINICION 14 (Distribucién gaussiana discreta). Dado un subconjunto con-
table A C R™ y un pardmetro s > 0, la distribucién gaussiana discreta sobre A de
pardmetro s D4 s asigna el valor 0 Vz ¢ A y los valores

Dy s(x) = ps(2) Vo e A,

ps(4)
donde ps(A) := > c 4 ps(T).

De hecho, para una funcién f : R — C, y un conjunto discreto L C R"™,
denotaremos

(3) FL) =Y f(x).
zeLl
Las gaussianas discretas se comportan esencialmente como sus andlogas con-
tinuas. El pardmetro de suavizado se encarga precisamente de cuantificarlo. Para
definirlo, utilizaremos la reticula dual.

DEFINICION 15 (Pardmetro de suavizado). Sea una reticula n-dimensional A y
e > 0, se define el pardmetro de suavizado 7.(A) como el més pequedio s tal que

pl/s(A’k \ {O}) <e.

OBSERVACION 16. El parametro de suavizado 7. (A) nos da la escala limite r pa-
ra la cual Dy , se comporta como una distribucién gaussiana continua. Sir > n.(A),
D, » se comportard como una gaussiana continua y, por tanto, los vectores mues-
treados de Dy ., tendrén con una alta probabilidad norma r/n. En el Capitulo 3 se
formalizaran estas afirmaciones. Si conseguimos hacer r suficientemente pequeno,
esto nos proporcionard vectores de norma pequena, resolviendo por tanto el pro-
blema GapSVP. De ahi que para probar el Teorema 12 baste lograr muestrear de
una gaussiana discreta con r suficientemente pequena.

Por dltimo necesitamos definir la distribuciéon normal periédica en R y su dis-
cretizacién en Z, .

DEFINICION 17 (distribucién normal periddica). Sea 8 € RT. Definimos la
distribucién normal periédica de pardmetro S como la distribucién obtenida de
tomar muestras de una variable normal de media 0 y desviacion tipica —£_ reducida

voxa
modulo 1. Es decir,

(4) Vre[0,1),¥s(r) := Z %wsxp (71' (rﬂk) )

k=—0o0

OBSERVACION 18. A la distancia L entre dos funciones de densidad, la llama-

remos usualmente distancia estadistica entre las correspondientes distribuciones de
probabilidad.

DEFINICION 19 (Discretizacién de una funcién de densidad). Dada una funcién
de densidad en el toro ¢ : T — R*, y un entero p > 1, definimos su discretizacién
- Ly — RT
como la distribuciéon de probabilidad discreta que se obtiene al tomar muestras de

¢ multiplicada por p y redondeada al entero mas cercano moédulo p. Es decir,

B (i+1/2)/p
3(i) = / o(z)dz
(i—=1/2)/p
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Tenemos ya por tanto definida la distribucién W, utilizada en el criptosistema
asociado al problema de LWE.

Podemos ademaés hacer la demostracién pendiente del Lema 7, que reescribimos
nuevamente por comodidad del lector.

LEMA. Dada la seleccion de pardmetros establecida, se cumple para todo k €
{0,1,...,m} y alguna funcidn despreciable 6(n), que

Pro gk {|e| < {gJ /2} >1—46(n)

DEMOSTRACION. Obtenemos una muestra de \Tlgk tomando 1, ...,z de ¥, y
calculando Zle |px;] méd p (ver Definicién 19 més abajo). Por estar este tltimo
valor alejado como mucho %, k < m < p/32 de Zlepmi mod p, basta demos-

trar que, con probabilidad alta,

Zle pr; mbéd p’ < p/16, o equivalentemente,
Zf:l z; méd 1| < 1/16. Por estar Zle z; mdd 1 distribuido de acuerdo a ¥
y Vk-a = o(1/logn) la probabilidad de que ‘Zle x; moéd 1‘ <1/16 es 1 —4(n)
para alguna funcién despreciable §(n), lo que es trivial a partir de la definicién de

Ug en la ecuacién (4).
(]

2El ntimero 32 no es especial. Se puede conseguir sin més que elegir n suficientemente grande.



Capitulo 3

Lema principal

Gracias a la Observacién 16 hemos reducido el problema a probar que tener
un oraculo que resuelva LWE nos permite muestrear una gaussiana discreta en la
reticula A con pardmetro r suficientemente pequeno. Esto serd consecuencia del
siguiente lema, que muestra como se puede reducir iterativamente el parametro r
de forma exponencial (r se divide por la mitad en cada iteracién).

LEMA 20 (El paso iterativo). Sea una funcion despreciable € = €(n), n,p,
como en (1), (2). Supongamos que tenemos acceso a un ordculo W que resuelve el
problema LW E, v, a partir de un nimero polinomial en n de muestras. Entonces
dada una reticula n-dimensional A, un r > \/2pn.(A) y n® muestras de Dy ., (para
una cierta constante ¢ > 0), existe un algoritmo cudntico eficiente que produce una
muestra de la distribucion Dy . /m/ap-

Nétese que Taﬁ < § por las condiciones (1) y (2).
P
La demostracién pasard por un problema intermedio de reticulas llamado CVP
(Closest Vector Problem).

DEFINICION 21 (CVPy 4). En el problema CVP, 4 dado un punto x € R™ cuya
distancia a la reticula A es como mucho d > 0, se quiere encontrar el punto més
cercano de A a x. A dicho punto lo denotamos por k()

Veremos en la siguiente seccion la existencia de un algoritmo que, a partir de
W y las muestras de Dy, podra resolver el problema C'V P, « ap/(v3r)" Por ultimo,
veremos en la Seccién 2 la existencia de un algoritmo cuantico que, dado un oraculo
que resuelve el problema CVP,. (V2 devuelve una muestra de Dy ,./ /m(ap)-

1. De las muestras al CVP

El objetivo de esta seccién es probar el siguiente lema.

LEMA 22. Sea £ = &(n) una funcion despreciable, a = a(n) € (0,1) un ndme-
ro real, y el entero p = p(n) > 2. Supongamos tenemos acceso a un ordculo W
que resuelve el problema LW E, v a partir de un nimero polinomial en n de
muestras; entonces dada una reticula n-dimensional A, n® muestras de Dy , y un
r > /2pn. (A); existe una constante ¢ > 0 y un algoritmo eficiente que resuelve el
problema CV P « ap(v/3r)-

Para realizar la prueba, deberemos primero construir una reduccién del proble-
ma CV P, 4 al C’VPX; &, donde diremos que un algorito resueve el problema C’VP/(\’; ()1
si dados A, p > 2,0 < d < A (A)/2 y un punto x € R™ a distancia como mucho
d de A nos devuelve A~1x,(x) mod p € Z, . Después, tras comprobar c6mo nos es

suficiente con dar un algoritmo que resuelva el problema CVPlgp 21 para demostrar
el Lema 22, construiremos el algoritmo para este tltimo problema.

11
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LEMA 23. Sea una reticula A, p > 2, d < A\ (A)/2, y supongamos que tenemos
acceso a un ordculo que resuelve el CVP/(XZ_);. Entonces existe un algoritmo para
resolver el CV Py q de manera eficiente.

La clave de la demostracion serd la existencia de un algoritmo eficiente, llamado
Nearest Plane Algorithm (NPA) y desarrollado por Babai en 1986, que toma como
entrada un punto x que estd a distancia < d de una reticula A y devuelve un punto
de la reticula que estd a distancia como mucho 2"d, donde n es el rango de A.

DEMOSTRACION. Partimos de un punto x a distancia < d de nuestra reticula.
Vamos a construir el algoritmo de la siguiente manera:

Paso 1 Construimos iterativamente Xy, X2,X3....
El primer punto x; = x.

Dado xj, construimos Xjy1 como sigue:

Sea a; = A1k, (x;) € Z™, entonces

Xiy1 = (xi — A(a; méd p))/p

Noétese que, aunque a; no se puede obtener a priori, el ordculo nos permite
obtener a; méd p, que es lo tnico que hace falta en la definicién iterativa de los x;

Por ser A(a; — (a; méd p))/p € A el punto més cercano a x;11, se deduce que
a;11 = (a; — (a; mdd p))/p. Ademas, la distancia de x; a A es a lo sumo d/p*.
Asi, tras n iteraciones, obtendremos un punto x,+1 a distancia d/p™.

Paso 2: Aplicamos el algoritmo NPA para obtener un punto de la reticula, y por
tanto de la forma Aa con a € Z"™, a distancia como mucho 2" - d/p™ < d < A1(A)/2
de X,+1. Por tanto Aa es el punto de A més cercano a x,41, con lo que a es
precisamente el a,41 asociado a Xp41.

Paso 3: Para cada k desde n hasta 1 obtenemos ay a partir de ax;; mediante
la ecuacién a, = pa,y1 + (a, méd p), donde a, mdd p se obtiene nuevamente a
través del oraculo.

La salida del algoritmo es Aaj, que es precisamente el punto de la reticula mas

cercano a Xj = X.
(]

Necesitamos ahora del siguiente lema.

LEMA 24. Sea una reticula n-dimensional A y ¢ > 0. Se tiene

DEMOSTRACION. Sean v € A* un vector de longitud A1 (A*) y s = n.(A),
entonces

e = prys (N VOD) 2 puya(v) = exp (7 (M1 (A7))?)
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Como de este lema y las hipdtesis del Lema 22 se obtiene que
ap/V2r <1/n.(A) < Xi(A)/2,

estamos en las condiciones del lema 23. Por tanto, para probar el lema 22 nos es
suficiente con dar con un algoritmo que que resuelva el problema C VP[(X’: )ap (vEr) &
partir de un oraculo que resuelva LWE.

Ese ese el contenido del siguiente lema.

LEMA 25. Sea una funcion despreciable € = e(n), un entero p = p(n) > 2 y un
real « = a(n) € (0,1). Supongamos que tenemos acceso a un ordculo que V5 < a,
con B desconocido encuentra s a partir de un nimero polindmico de muestras de la
distribucién A, w,. Entonces dada una reticula n-dimensional A, un r > v/2pne(A)
y un nimero polinémico de muestras de la distribucion Dy ., existe un algoritmo

eficiente que resuelve el problema CVP[(\’Z /I

Para verlo necesitaremos de algunos lemas y conceptos previos.

1.1. Lemas y conceptos previos.

LEMA 26 (férmula de sumacion de Poisson). Para toda reticula A y una funcion
f:R™ — C se tiene que
F(A) = det(A) F(A")
siendo ]? la transformada de Fourier de f:

fw)= | f(x)e *mWax,
Rn
Los siguientes lemas formalizan las propiedades del pardametro de suavizado
comentadas en la Observacién 16 y que se necesitan en la demostracién.

LEMA 27. Sea una reticula A, c € R", ¢ >0 yr > 1., se tiene que p.(A + c)
estd entre los valores ™ det(A*)(1 — ) y r™ det(A*)(1 +¢€), lo que denotamos por

pr(A+c¢) e r™det(A*)(1 £ ¢)

DEMOSTRACION. Definimos p;, —c(x) := p.(x + c). Aplicando la férmula de
sumacién de Poisson tenemos que

pr(A+c) = ZP’” x+c) Zpr’,c = det(A") Z Pr—c(y)
XEA xeA yEA*

Usamos ahora el buen comportamiento de la transformada de Fourier con las
traslaciones, en concreto, que

Z)\T,—C(Y) = exp(?ﬂ'i <07 Y>) ﬁr(}’)v
y que la transformada de Fourier de la gaussiana es ella misma:
pr(y) = 71" p1/r(y).
Esto nos permite obtener que
pr(A+c) = r"det(A%) 3 exp(2mi (e, y))pr/e(y) € 1" det(A)(1 £ <) |
yEA*

donde en el tltimo paso hemos usado que py/.(A*\ {0}) <€, porser r > 5. O



14 3. LEMA PRINCIPAL

LEMA 28. Sea una reticula A, un vector u € R™, dos reales r,s > 0 y t =
Vr? + s2. Supongamos rs/t = 1/4/1/r2 +1/s?> > n.(A) para algun ¢ < %. Con-
sideremos entonces la distribucion continua Y en R™ obtenida al tomar muestras
de Dpqu,r y anadirles un vector de ruido tomado de N,. Entonces la distancia
estadistica entre Ny e Y serd, como mucho, 4e.

La idea del lema es probar que si sumamos una amplitud s gaussiana continua,
a una amplitud r gaussiana discreta , donde ambas amplitudes son més grandes
que el parametro de suavizado, la distribucién resultante estd muy proxima a la
distribucién gaussiana de amplitud v/r2 + s2.

Consecuentemente, para 7 > /21, (A), si muestreamos de la distribucién Dy ,
y le anadimos el ruido gaussiano N, obtenemos una distribucién con distancia
estadistica como mucho 4e con respecto de la distribucién gaussiana N, z,.. Como
N 3, es la distribucién que se obtiene al sumar dos muestras independientes de N,.,
se tiene que el ruido N, es suficiente para esconder la estructura discreta de Dy .

DEMOSTRACION. Usando que la distribucién de probabildad de la suma de
variables aleatorias independientes viene dada por la convolucién, podemos escribir
la funcién de densidad de Y como

1

Y(x) = o pr(¥)ps(x —y)
Sin(A —+ u) y;l-u
1 Z =n(lly/rlI*+lIG=y)/s11*)
= e
s pr(A + 11) yEA+u
__ 15 (e )
n
S pT(A + u) yeA—i—u
donde la tiltima igualdad se comprueba expandiendo || - |? = (-, -). Operando y uti-

lizando la notacién para la gaussiana desplazada introducida en el la demostracion
del lema anterior, tenemos que

y(x)=e w2 </1x+*> e |
S$"py u
yEA+u

1 prs/t,(r/t)zxfu(A)
= Pt (x) -
S Pr,—u(A)
que, utilizando la férmula de sumacién de Poisson en el numerador y el denomina-
dor, es igual a

_ ipt(X) . ﬁrs/t,(r/t)Qx—u(A*)
s ﬁr,—u(A*)

_ Pt(X) . (t/rs)nﬁrs/t,(T/t)zxfu(A*) (*)
Iz (/1) Br—a(A")
Ahora, utilizando como hicimos en el lema anterior el buen comportamiento de
la transformada de Fourier con las traslaciones y las gaussianas, se tiene que

-~ —2mi{(r/t)?x—u,w n
Prs/t,(r/t)?x—u(W) =€ 2mi((r/0) w) . (rs/1)" piyrs(W)



1. DE LAS MUESTRAS AL CVP 15

y que
_ eQﬂ'i(u,w)

ﬁr,—u(w) . Tnpl/r(w)a

de donde se desprende
|1 - (t/rs)nﬁrs/t,(r/tz)xfu(A*)‘ < pt/rs(A* \ {0}) <e

11— (/)" Pr,—u(A*)] < p1/r(A"\{0}) <€
por ser r > rs/t > n(A).
Con lo que la fraccién de la derecha en (*) queda entre (1 —¢)/(1+¢) >1—2¢cy
(14+¢€)/(1 —¢) <1+ 4e lo que implica

Y (x) = pe(x)/t"] < pe(x) /1" - de.
La demostracién se concluye integrando el anterior resultado en R™. Recordamos

que la distancia estadistica se definia como la distancia en L; entre las respectivas
funciones densidad. O

LEMA 29. Sea la reticula A, los vectores u,z € R™ y los reales r,a > 0; su-
pongamos que 1/1/1/r? + ([|z]] /)? > n.(A) para € > L. Entonces la distribucion
(z,v) + e donde v se distribuye de acuerdo con Daty, y € es una variable normal

de media 0 y desviacion tipica o/ 27 estd a distancia estadistica, como mucho,

4e de una variable normal de media 0y desviacion tipica /(r||z||”) + o2 /v/27. En
particular, como la distancia estadistica no puede aumentarse con la aplicacion de
una funcidn, la distribucion (z,v) 4+ e mod 1 estard como mucho a distancia 4 de

\IJ\/ (rllzl|*)+a?"

DEMOSTRACION. Es trivial que (z, v) + e es exactamente (z, v + h) donde h se
distribuye de acuerdo a N, /||5|- Ademds, por el lema 28 sabemos que la distribucién

de v+h estd como mucho a distancia 4¢ de la distribucién N EEWPI TR Al tomar

el producto escalar con z obtenemos la distribucién normal de media 0 y desviacion
tipica v/ (r ||z|)? + a?/v/27. O
Podemos ya demostrar el Lema 25.

1.2. Prueba del Lema 25.
Por comodidad del lector, reproducimos nuevamente el Lema 25

LEMA. Sea una funcion despreciable € = £(n), un entero p = p(n) > 2 y un
real « = a(n) € (0,1). Supongamos que tenemos acceso a un ordculo que ¥V < a,
con B desconocido encuentra s a partir de un nimero polindmico de muestras de la
distribucion As g, . Entonces dada una reticula n-dimensional A, un r > V2pn. (A)
y un nimero polinémico de muestras de la distribucion Dy ., existe un algoritmo

eficiente que resuelve el problema CVPI(\’:)ap/ﬁr,

Para realizar la demostracion describiremos un procedimiento P que dado un
punto x a distancia como mucho ap/ (\/ir) de A*, nos devuelva muestras de la
distribucién Ag vy, para algun § < a, donde s = (A*)" Lk« (x) mod p. Aplicando
el ordculo al resultado de ejecutar este procedimiento P un nimero polinémico de
veces podremos encontrar s.

El procedimiento P es muy sencillo:
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= Tomar una muestra v € Dy ,. Denotaremos a = A~y méd p.

» Producir (a, (x,v) /p+e mdd 1), tomando e € R de la distribucién normal
con desviacion tipica a/(2/7).

Solo queda ver que la distribucién que se obtiene mediante este procedimiento
estd a una distancia estadistica insignificante de As v, (para algin 8 < a).

Para ello hay que ver que la distribucién de la que se toma a es esencialmente
la distribucién uniforme y que la distribucién (x,v)/p+e mdd 1 es esencialmente
Upg.

Por un lado, al ser la probabilidad de obtener a € Z; proporcional a p,. (pA + Aa);
utilizando el lema 27 y que n.(pA) = pn-(A) < r se tiene que la probabilidad de
obtener a estd en (r/p)™ det(A*)(1 £ ). Al ser e = e(n) una funcién despreciable,
se deduce que la distancia estadistica entre la distribucién de la que se toma a y la
distribucién uniforme es también despreciable.

Ahora, fijado un valor de a, consideramos la distribucién de (x, v) /p+e méd 1.
Denotamos x’ = x — k-« (x). Por hipétesis || x[| < ap/ (V2r). Se tiene que
(x,v) /p+e méd 1= (x'/p,v)+e+ (ka(x),v)/p mbd 1.
Ademss, como A~! = (A*)7, se tiene que
(ra=(x),v) = ((A") "'has (x), A71v),
lo que a su vez implica por las definiciones de s y a que
(ka+(x),v)/p méd 1= (s,a)/p méd 1.

Ahora, al estar condicionando en a, la distribucién de v es Dpa4 s, Por tanto,
el lema 25 nos permite concluir que el término restante (x’/p, v) + e se encuentra a
una distancia estadistica desprecible de W5 con B = /(r [|x'/p[))2 + a2/2 < a, tal
y como queriamos.

2. del CVP a las muestras

Para continuar con la segunda parte de la prueba del lema principal (lema 20)
deberemos demostrar la existencia de un algoritmo cuédntico que a partir de un
oraculo del problema CVP genere muestras de la distribuciéon gaussiana discreta.
Formalmente:

LEMA 30. Sea una reticula n-dimensional A, un nimero d < A1 (A*)/2 y un
ordculo que resuelva el problema CV Py~ 4; entonces existe un algoritmo cudntico
eficiente que devuelve una muestra de la distribucion D, NOoeTE

El algoritmo que tenemos que construir para probar el Lema 30 consta de dos
pasos. El primero es la creacién de un estado cuantico de n-qubits asociado a la
probabilidad gaussiana discreta de amplitud r, con r lo suficientemente grande si
se compara on A\, (A). El segundo es obtener las muestras deseadas a partir de ese
estado cuantico.

Para esta seccidon necesitamos algunos conceptos y resultados de computacién
cuantica, asi como algunos resultados previos sobre reticulas.
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2.1. Conceptos basicos computacion cuantica. Vamos a resumir aqui
los conceptos sobre computacién cuantica que son necesarios en este TFG.

DEFINICION 31 (un qubit). se trata de la unidad fundamental del modelo de
computaciéon cudntica. No es més que el espacio de Hilbert complejo de dimension
2: H = C2. Los dos elementos de la base canénica (también llamada computacional)
son los estados basicos |0) y |1).

DEFINICION 32 (n qubits). : El espacio de Hilbert asociado a n qubits es el
producto tensorial

H,=H®.".9H

Tiene dimensién 2™ y su base candénica (o computacional) estd dada por los ele-
mentos

{ler) @ -+ ®len)}, e 00

Para simplificar se denota:

con x € {0,1}".

DEFINICION 33. Un estado cudntico no es mds que un estado de norma euclidea
1 en el correspondiente espacio de Hilbert.

Como {0,1}™ tiene 2" elementos, podemos expresar un estado cudntico de n-
qubits de la siguiente manera

271 2" -1
. 2
0= ajli), con Y la;|" =1
§=0 j=0

Si se mide el estado ¢ en la base computacional, se obtiene el resultado j con
probabilidad |a;|?.

DEFINICION 34. Un algortimo cuéntico de n qubits no es mas que una apli-
cacién unitaria (en particular lineal) en el espacio H,,. Serd eficiente si se puede
descomponer en una cantidad polinomial (en n) de unitarias que actiian solo en
uno o dos qubits.

Nosotros aqui solo necesitaremos dos tipos de algoritmos cudnticos, que son
precisamente los dos que aparecen en las principales aplicaciones de la computacion
cudntica, como el algoritmo de Shor [3].

El primero es lo que denominamos computacién en superposicién [3].

TEOREMA 35 (Computacién en superposicién). Dado un algoritmo eficiente
cldsico f, existe un algoritmo eficiente cudntico Uy (que es por tanto un operador
unitario) que lleva |x,0) a |z, f(x)) para todo |x) en la base computacional. Al ser
Uy lineal, el mismo algoritmo cudntico lleva por tanto er{o,l}" az|z,0) a

> aulz, f(2))
ze{0,1}™

El segundo es la transformada cuantica de Fourier, que es eficiente y esta
definida como sigue:
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LEMA 36 (Transformada cudtica de Fourier). la transformada cudntica de Fou-
rier de n-qubits es el operador unitario F,, : H,, — H, definido univocamente a
través de

2" —1

1 .

F,lj) = > olflk), 0<j<2"—1
k=0

on/2

27

donde o, = €27 .

2.2. Lemas previos sobre reticulas.

DEFINICION 37 (paralelepipedo fundamental). El paralelepipedo Py para una
reticula A determinada por los vectores que la generan,

A = Gen(by, by, ...,b,) = {a1by + ... + apby, : a1, ...,a, € Z}
es aquel cuyos 2" vértices son de la forma a1by + ... + apb, con a; € {0, 1} Vi.

LEMA 38 (Banaszczyk). Sea By, la bola euclidea de radio uno, una reticula A,
y cualquier r > 0,

pr(A\ VnrB,) < 27" p.(A)
con A\ /nrB,, el conjunto de puntos de A con norma mayor que \/nr.
LEmA 39 (Banaszczyk). Para cualquier reticula A de rango n se cumple que
1< AA) - M (AT)<n
LEMA 40. :Vs,t,0 >0 yx,y € R™ con ||x]| <t y|[x —y| < se tiene que
pa(y) > (1 — (2Lt + 2)/5%) py(x)

DEMOSTRACION. Empleando la desigualdad e™* > 1 — z se tiene que

ps(y) = eI /sI? > g=mlixl/s+1/)* — o—m(2LIx||/s*+(1/9)*)

Por tanto
ps(y) > (1= m(2t +1%)/5%)ps(x).

Podemos ya centrarnos en la demostracién del Lema 30

2.3. Primer paso: creaciéon del estado cuantico. Este primer paso se
resume en el siguiente lema, cuya demostracién se reduce esencialmente al algoritmo
de Grover-Rudolph [5] de generacién de estados cudnticos asociados a distribuciones
de probabilidad.

LEMA 41. Dada una reticula n-dimensional A C Z™ y r > 22" \,,(A) existe un
algoritmo eficiente que genera un estado cudntico que estd dentro de la distancia
euclidea 2= del estado cudntico normalizado

S Vo) [x) =Y ps(x) | x)

x€A x€EA
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2.4. Segundo paso: muestrear usando el estado cuantico y el oraculo.
El segundo paso tiene que objetivo acabar la demostracién del Lema 30, que por
conveniencia del lector reproducimos aqui.

LEMA. Sea una reticula n-dimensional A, un nimero d < A1 (A*)/2 y un ordcu-
lo que resuelva el problema CV Pa~ 4; entonces existe un algoritmo cudntico eficiente
que devuelve una muestra de la distribucion D, NN L

DEMOSTRACION. Suponemos que d = /7, sin perdida de generalidad escalan-
do los datos de entrada. Sea un entero R > 23"\, (A*). Como, dada A, R puede ser
calculado en tiempo polinémico, suponemos que log R es polinémico con respecto
al tamano de nuestra entrada.

Consideramos la reticula dual reescalada, que tiene por matriz A*/R. Por el
Lema 41 aplicado a A*/Ry r = % podemos construir de forma eficiente (salvo

error exponencialmente pequeno) el estado

Yo e | x)

x€EA*/R
Por el lema 38 este estado es también exponencialente cercano a

> p(x) | x)
xeA*/R,||x|| <1
Utilizamos ahora la computacidn en superposicidn (ver Seccién 2.1) asociada a
f(z) = 2 méd P(A*), con P(A*) el paralepipedo fundamental de A* (Definicién
37). Obtenemos asf el estado

Y ) Ixx med P(AY)
xEA*/R,||Ix|[<vn
Ahora es el paso clave en el que usamos el oraculo CVP para, a partir de x
méd P(A*) recuperar z. Si lo hacemos como computacién en superposicién, llega-
mos al estado

S o) [x méd PAY)
x€A*/R,||x[|<v/n
Hacemos ahora la siguiente observacion, cuya demostracion postponemos hasta
el final de la seccién.

OBSERVACION 42. Sea un entero R > 1 y una reticula n-dimensional L tal que
A1(L) > 24/n, entonces la distancia euclidea entre los estados cuénticos normaliza-
dos siguientes es 27 (m)

| 91) = Y. ) x méd P(A))

xE€L/R,||x||<v/n

[92) = > p(x)[x mod P(A)= > > plx-y

xe€L/R xe(L/R) N P(L) y€eL
Tenemos por tanto un estado exponencialmente préximo a

> D rx-y)

x€(A*/R)NP(A) yEA



20 3. LEMA PRINCIPAL

El siguiente paso sera aplicar la transformada cuantica de Fourier. Para ello
identificamos (A*/R)NP(A*) con Z%, con lo que podemos reescribir nuestro estado

Z Z p(A*s/R — Ar) | s).

SEL reL™
La transformada cudntica de Fourier nos devuelve un estado proporcional a

>33 p(A's/R— A'r)exp (2mi (s,t) /R) |t)

teZ}, s€Z re’ln

Z Z (A*s/R) exp (2mi (s,t) /R) |t)

teZ} seZy

Z Z x) exp (2mi ((A*)7'x,t)) [t)

tELR xeA*/R

=Y > p(x)exp(2mi(x,Ab)|t)

tEZY, xeA* /R

Y det(RA) S S ply — Ab)E)

teZ} yERA
= E E p(y —x) | x),
x€(RA)NA yERA

donde en el paso (x) hemos utilizado la férmula de sumacién de Poisson, el hecho de
que p = p y la férmula para la transformada de Fourier de una funcién trasladada.
Es importante hacer notar que

A(RA) = RA(A) > R/A, (AF) > 2%

con lo que la Observacién 42 nos garantiza que el estado que tenemos esta expo-
nencialmente cerca de

Z p(x) | x méd P(RA))

xeA, x| <A

Basta medir ahora en la base computacional para obtener x méd P(RA) para
algin x con ||x|| < /n. Si tenemos en cuenta que x méd P(RA) estd como mucho
a distancia v/n de RA y A\ (RA) > 23" podemos recuperar x utilizando el algoritmo
NPA de Babai ya comentado anteriormente.

Para acabar basta ver que la distribucién de x es exponencialmente cercana a
D, 1,y Por un lado, para cada x € A, [[x| < v/n, la probabilidad de obtener x

es proporcional a p(x)? = P1/y3(%). Ademds, por el lema 38 toda la distribucién
de probabilidad de D, , /y/2> INenos una fraccién exponencialmente pequena, se
acumula en puntos de norma menor que /n. ([

Acabamos la seccién, y la demostracién del teorema principal del trabajo, con
la demostracién pendiente de la observacién 42.

DEMOSTRACION. (Obs. 42) Pensemos en | 91) y | ¥2) como vectores de R™. Sea
Z la norma euclidea de | ¥1). Se quiere demostrar que la distancia entre | ¥1) y | ¥2)
es, como mucho 272" (es decir, que la distancia euclidea entre estos estados es
exponencialmente pequeiia). Para ello primero debemos obtener un buen estimador
para Z.
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Como A\ (L) > 24/n, sabemos que cada ’ket’ de la definicién de | ;) aparecerd
en el sumatorio tan solo una vez.

Z= > p(x)? = p(V2L/RNV2nB,)

x€L/R,|Ix[|<v/n
Aplicando ahora el Lema 38 a la reticula v/2L/R obtenemos

(5) (1-272")o(V3L/R) < Z < p(V2L/R).

Acotamos ya la distancia euclidea de los dos vectores, utilizando que || - ||z <

I Il
90— 192l < Nl 00)=[D92)l = D plx) <
xEA/R,||x[>vn
<272p(A/R) Por el Lema 38
< 2729"/25(\/2A/R) Trivial por la definicién de p
< 2"p(V2A/R)

que, unido a (5)) concluye la demostracién. O
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